
Das Bekanntwerden gefälschter Bilder 
kann am Arbeitsplatz zu Problemen 
führen und das Vertrauen gegenüber 
Arbeitnehmer/Arbeitnehmerin beein-

trächtigen – erklärt Rechtsanwältin 
Melanie Gassler-Tischlinger.

„Deep Fakes“ sind manipu-
lierte Video-, Bild- oder Audi-
odateien, die durch künstliche 
Intelligenz (KI) hergestellt wer-
den. Es werden Gesichter aus-
getauscht oder Stimmen, Mi-
mik und Lippenbewegungen 
von echten Bildern imitiert. 
Betroffene werden in kompro-
mittierenden Situationen ge-
zeigt, oft um sie zu schädigen.

Erlangt ein Arbeitgeber/eine 
Arbeitgeberin Kenntnis von ei-
ner Datei, ohne zu wissen, dass 
es sich um ei-
ne Fälschung 
handelt, kann 
das erhebliche 
Auswirkun-
gen haben. 
Wer möchte 
schon einen 
A r b e i t n e h -
mer/eine Ar-
beitnehmerin 
beschäftigen, 
von dem/der 
ein Video im 
Internet kur-
siert, auf dem er/sie das Unter-
nehmen in Verruf bringt?

Deep Fakes gehen meist 
vom privaten Umfeld aus. 
Wer jemanden herabwürdi-
gend darstellt, kann sich we-
gen Beleidigung und Verlet-
zung des höchstpersönlichen 
Lebensbereichs sowie von 
Persönlichkeitsrechten straf-
bar machen. Wird das Op-

fer bei einer vermeintlichen 
Straftat gezeigt, kann auch 
eine Verleumdung oder eine 
üble Nachrede vorliegen.

Von einem Verstoß gegen 
das Recht am eigenen Bild so-
wie das Urheberrecht ist aus-
zugehen, wenn keine Einwil-
ligung eingeholt wurde. Im 
Einzelfall machen sich Täter/
Täterinnen sogar wegen Be-
truges, Erpressung, gefährli-
cher Drohung oder „Cyber 
-Mobbing“ strafbar.

A n d e r e r -
seits wird KI 
auch dazu 
ve rwendet , 
um Fälschun-
gen zu erken-
nen. Dabei 
werden Vi-
deos und Bil-
der dahinge-
hend geprüft, 
ob es sich um 
Manipulatio-
nen handelt. 
Seit Januar 

2024 werden Deep Fakes im 
Protokollierungssystem der 
Polizei als Begehungsform er-
fasst. Es wurde auch ein Man-
datsverfahren für grobe Fälle 
von Persönlichkeitsrechtsver-
letzungen eingeführt. Betrof-
fene können bestimmte Tex-
te, Postings, Bilder etc. aus 
dem Internet beseitigen las-
sen.

Deep Fakes: 
Gefahr für 

Arbeitsplatz

Deep Fakes sorgen nicht nur für unerwünschte Emotionen, sondern kön-
nen auch rechtliche Auswirkungen haben.� Fotos: iStock, Blickfang/Julia Türtscher

„Deep Fakes 
sind ma-
nipulierte 
Video-, Bild- 
oder Audio-
dateien, die 
durch künstliche Intelligenz 
(KI) hergestellt werden.“

RA Mag. Melanie Gassler-Tischlinger LL.M. 
melanie.gassler-tischlinger@lawfirm.at 
www.lawfirm.at

Sind Inhalte in sozialen 
Medien urheberrechtlich 
geschützt?

Johannes Ziller: Ja, fast 
alle kreativen Inhalte wie 
Fotos, Videos oder Musik 
im Internet genießen urhe-
berrechtlichen Schutz. Das 
bedeutet, dass der Schöpfer/
die Schöpferin dieser Werke 
frei entscheiden kann, wer 
sie insbesondere für Postings 
in Sozialen Medien nutzen 
darf. Das Urheberrecht ent-
steht dabei nicht etwa durch 
eine Registrierung, wie man 
das von Erfindungen oder 
Marken kennt, sondern al-
lein durch den faktischen 
Schaffensprozess, also etwa 
durch die Aufnahme des Fo-
tos oder Videos. Jeder kann 
ein Urheber/eine Urheberin 
sein, nicht nur professionelle 
„Content-Creators“. Haben 
Sie die Inhalte eines Postings 
selbst erstellt, sind Sie deren 
Urheber/Urheberin und kön-
nen sie in sozialen Medien 
posten. Berücksichtigen Sie 
aber bitte, dass sich Social-
Media-Plattformen wie Face-

book in ihren Nutzungsbe-
dingungen pauschal Rechte 
an Ihren veröffentlichten In-
halten einräumen lassen, um 
sie allenfalls etwa für Wer-
bung nutzen zu können. Das 
ist zwar rechtlich umstritten, 
sollte man aber im Hinter-
kopf behalten. 

Darf ich fremde Inhalte 
posten?

Ziller: Wollen Sie fremde 
Inhalte mit ihren Freunden/
Freundinnen und Followern/
Followerinnen teilen, dürfen 
Sie die auf vielen Plattfor-
men verfügbare „Share“ oder 

„Repost“-Funktion nutzen, 
da dies nur einen Verweis auf 
das ursprüngliche Posting 
des Urhebers/der Urheberin 
darstellt. Wollen Sie fremden 
Content allerdings in Ihrem 
eigenen Namen posten, müs-
sen Sie dafür die Einwilligung 
des Schöpfers/der Schöpferin 
einholen und ihn/sie als Ur-
heber/Urheberin (©) anfüh-
ren. Zwar geht nicht jeder 
Urheber/jede Urheberin ge-
gen unzulässige Nutzungen 
seiner/ihrer Inhalte vor, man 
darf deshalb aber die mögli-
chen Konsequenzen nicht 
unterschätzen: Es drohen 
teure Abmahnungen mit der 
Aufforderung zur Löschung, 
Abgabe einer Unterlassungs-
erklärung und Leistung von 
Schadenersatz. 

Darf ich KI-generierte In-
halte nutzen?

Ziller: KI-generierte Inhalte 
gelten nach aktueller Rechts-
meinung nicht als urhebe-
rechtlich geschützt, da sie 
nicht von einem Menschen 
geschaffen wurden. Sie dürfen 
sie für Ihre Postings nutzen.

Soziale Medien werden zum Posten von Bildern, Videos oder 
Musik genutzt. Dabei darf man das Urheberrecht nicht außer 

Acht lassen, erklärt Rechtsanwalt Johannes Ziller. 

Wann im Internet teure 
Abmahnungen drohen

Grundsätzlich sind Inhalte in sozialen Medien urheberrechtlich geschützt; praktisch jeder Anwender und jede An-
wenderin kann Urheber beziehungsweise Urheberin sein.� Foto: iStock, Christian Premm

Nur weil Bilder oder Videos leicht 
im Internet zugänglich sind, dürfen 
Sie diese nicht einfach für Ihren 
Social-Media-Auftritt nutzen. Holen 
Sie eine Nutzungsbefugnis vom Ur-
heber/von der Urheberin ein oder 
beschränken Sie sich auf Inhalte, die 
Ihnen die Social-Media-Plattform 
oder etwa eine Stockfoto-Website 
lizenzfrei zur Verfügung stellen!

Als Opfer eines Deep Fakes sollten 
Sie alles dokumentieren (Name, 
Screenshots, IP-Adresse der Person, 
die die Datei veröffentlicht oder 
versendet oder die mit einem 
Post interagiert hat, Datum und 
Medium etc.). Klären Sie Ihren 
Arbeitgeber/Ihre Arbeitgeberin auf, 
dass es sich um eine Fälschung 
handelt. Erstatten Sie Anzeige und 
holen Sie Rechtsberatung ein!

Unser Rechtstipp

E inkaufen, Kommuni-
zieren, Arbeiten – das 

Internet ist aus unserem 
Alltag nicht mehr wegzu-
denken. Doch was praktisch 
und schnell erscheint, birgt 
rechtliche Stolperfallen: Ver-
letzungen von Datenschutz-, 
Persönlichkeits- und Urheber-
rechten oder gar strafrecht-
liche Konsequenzen sind oft 
nur einen Klick entfernt. Viele 
Nutzerinnen und Nutzer ken-
nen die rechtlichen Grenzen 
nicht, die online einzuhalten 
sind.

Unternehmen stehen 
zudem vor weiteren Heraus-
forderungen: Webseiten und 
Webprojekte müssen rechts-
konform gestaltet sein, um 
kostspielige Konsequenzen zu 
vermeiden.

Rechtsanwältinnen und 
Rechtsanwälte helfen Ihnen, 
den Durchblick im komple-
xen Online-Dschungel zu 
behalten – von der sicheren 
Planung Ihrer Webprojekte 
bis zur kompetenten Vertre-
tung bei Streitigkeiten. Ver-
trauen Sie auf professionelle 
Unterstützung, um Risiken zu 
minimieren und Ihre Rechte 
zu schützen.

Rechtssicherheit 
im Internet 
– Schutz vor 
digitalen Risiken

„Fast alle 
kreativen 
Inhalte 
wie Fotos, 
Videos oder 
Musik im 
Internet genießen urheber-
rechtlichen Schutz.“

RA MMag. Dr. Johannes Ziller 
office@ra-ziller.at 
www.ra-ziller.at
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Mein Anwalt lässt grüßen.
Finden Sie Ihren unter www.tiroler-rak.at

Liebe Hater,
eure Kraftausdrücke lesen 
sich gut. In den Gerichtsakten. 


